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[doc. web n. 1138725]

{v. anche Comunicato stampa

"Schede d'albergo” e modalita di comunicazione all'autoritd di pubblica sicurezza. Il parere del Garante

IL GARANTE FER LA PROTEZIONE DEI DATI PERSONALI

NELLA riunione odlerna, in presenza del prof. Francesco Pizzelll, presidente, del dott, Giuseppe Chiaravalloti,
vicepresidente, del dott. Mauro Palssan e del dott. Gluseppe Fortunato, component] e del dott. Glovanni Buttarelll,
segretario generale;

Vista |a richiesta di parere del Ministero del!'lnternu;

Vista la normativa Internazionale e comunitarla in materia di protezione del datl personali e, in particolare, la
direktiva n, 95/46/CE del 24 ottobre 1935;

Visto l'articolo 154, commi 4 e 5, del Codice In materia di protezione del datl personall (d.lg. 30 giugno 2003, n.
196);

Visto 1l testo unico delle leggi di pubblica sicurezza {r.d. 18 giugno 1931, n. 773, e successive maodificazionl e
integrazionl);

Vista la documentazione In atti;

Viste le osservazionl dell'Uificio formulate dal segretario generale al sensi deli'art. 15 del regolamento del Garante
n. 1/2000;

Relatore 1l dott, Giuseppe Fortunato;
PREMESSO:

1l Minlstero dell'interno ha chiesto il parere del Garante in ordine ad uno schema di decreto che Individua le modalita
di comunicazione all'autorita di pubblica sicurezza, con mezzi informatici, delle generalitd delle persone allogglate in
strutture ricettive, Il decreto sostituirebbe solo 'art. 3 del d.m. 11 dicembre 2000 di attuazlone dell'articolo 109,
comma 3, del testo unico delle leggi di pubhlica sicurezza pili volte modificato sul punto {art. 109 rd. m
773/1931, mod., da ultimo, dalfla I. 29 marzo 2001, n. 135).

OSSERVA PRELIMINARMENTE:

1. Raccolta generalizzata dei dati e principio di proporzionalita

Prima dl esprimere le osservaztonl sullo schema di d.m. |l Garante rileva, in riferimento aila normativa primaria, che
alla luce del sopravvenuto Codice In materla di protezione del dati personall deve essere avviata una verifica sulla
necessith e proporzionalltd df una raccolta generalizzata del datf relativl a cittadini Itallani concernenti tutte le loro
presenze in alberghi e In luoghl equiparati, da conservarsl presso Je autoritd di pubblica slcurezza. La verifica deve
riguardare anche |l luogo in cui queste informazioni sono conservate (una banca datl centralizzata, oppure archivi
distinti presso le autorita locall di p.5.).

Diversamente da quanto previsto dal testo unico delle leggi dl pubblica sicurezza, pid volte modificate sul punto negli
ultimi anni (art. 109 t.u.l.p.s.), la Convenzione di applicazione dell'Accordo di Schengen (art. 45} obbliga infattl a
rilevare dati relativi alle presenze In albergo solo net confronti di strenieri, anche europei, & non anche di cittadini
Italiani.

La medesima Convenzione ritiene pol sufficlente che sla identificato in albergo solo un componente di un gruppo
sogglornante o del nucleo familiare, senza necessita di identificare anche il conluge o | minori accompagnatl; [nfine,
‘prevede che le schede su ciascun allogglato slano trasmesse alle competent! autoritd di polizia (al posto di una
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disponibility temporanea del dati presso la struttura alberghlera) solo se cld & necessario per determinate finallta di
prevenzione o di accertamento di reatl. S oo C : S :

1l Garante rileva inoltre I'esigenza che, al posto dello schema sottoposto per (| parere,-sla adottato un pil amplo
decreto ministeriale Interamente . sostitutivo del precedenti che si sono stratificatl nel tempo. In attuazione del
predetto art. 109 sono Infattl Intervenutl, negll annl, diversi dd.mm. alcunl del quall gla abrogatl, e in mancanza di
un unico provvedimento attuative permarrebbero Incertezze applicative .tra gli operatori interessatl. A cid va
aggiunta la constatazione che Il d.m. 11 dicembre 2000 di cul sl prevede la parzlale modifica & stato, a suo tempo,
adottato In assenza del parere del Garante ed emerge quindl |la necessita che 1} Ministero lo sostituisca con un nuovo
d.m. non vizlato e annullablle per violazione della normativa in materla dl protezione dei dati personali (art. 31,
comma 2, I. n. 675/1986; ora, art. 154, comma 4, del Codice in materia di protezione del dati personall). Sl
formulano a tal fine alcune osservazloni anche sulle partl del d.m. del 2000 non oggetto dello schema odlerno.

OSSERVA ALTRESI:

2. Pertinenza dei dati trattati
Allo schema non sono allegati efementi idonel a tltenere giustificato I'Inserimento nelle schede della residenza e della
data di arrivo dell'alloggiato.

La stessa norma primarla (art. 109, comma 3, r.d. n. 773/1931) - richiede la compilazione dI una scheda di
dichlarazione delle sole "generalita” del clienti, avvero la comunicazione con mezzi informaticl o telematici dei “dat!
nominativi® delle predette schede.

Devono essere quind/ espunte le Indicazioni previste nell'articolo 2 del d.m. 11 dicembre 2000 e riportate
nell'allegato tecnico allo schema di decrato (In particolare: la "Data dof arrivo dell'ospite”; il "Comune di residenza se
in Italia"; Ya "Provincia di residenza se in Italia"; |2 "Codifica Stato di residenza®; I"Indirizzo di residenza,
comprensivo di magglori dettagli sulla localita se all'estero”) .

Analoga osservazione vale per la redazione cartacea dl schede e per il modello di scheda approvato con decreto 5
luglio 1994, che fa anch'esso riferimento a dati diversi dalle generalitd deqll Interessati.

3. Consegna delle schede agli uffici di polizia

Un chiarimento formale e organico & necessario a proposito delle modaiita di consegna delle schede ali'autoritd dl
p.s., considerate le diverse e non omogenee espressloni utilizzate nella disclplina In esame. In particolare, deve
essere chlarito se |la consegna debba avvenire per copla (come prevede |la norma primaria), oppure producendo "un
elenco delie schede, anche elaborato per mezzo di sistemi autornatizzati (tabulato)” (art. 2, comma 1, d. m. 11
dicembre 2000; v., invece, Part. 109 nella parte in cul prevede, in alternativa alla copiz della scheda, la
comunicazione informatica dei datl nominativi delle schede).

Inaitre, le schede o 1 tabulati devono essere consegnati dagli albergatori direttamente ad uffici o organi dl polizia,
anziché per || tramite di altrl enti o soggettl come accade per | comunl (senza che, peraltro, si prevedano al riguardo
particolari cautele di riservatezza del datl). Occorre Infatti assicurare che 1l trattamento dei datl sla effettuato dal soli
soggett! competenti @ perseguire le finalithd in questione (art. 2, commi 3, secondo periodo, e 5, d. m. 11 dicembre
2000; art. 11, comma 1, lett. a) e b) del Codice).

1l nuovo, complessivo, decreto da adottare deve contenere una norme espressamente ricognitiva del fatto che la
struttura ricettiva, una volta acquisita Idonea documentazione che dimostri di aver assolto l'obbligo di comunicare &
datl all'autoritd di p.s. per via cartacea o telematica, deve non conservare presso di sé e cancellare i datl, salvo che
per eventuali fini fiscall e contabili e nella misura a cid strettamente necessarla (ad esemplo, le Informazionl da
inserire nella fattura o ricevuta).

Nel sostituire nel 2001 il predetto art. 109, il legislakore non ha Infatt previsto I'obbligo di conservare le schede
presso la struttura ricettiva anche dopo la consegna delle copie o la comunicaziene del datl alla competente autorita
(art. 109 r. d. n. 773/1931, come modificato dall'art. 8 della legge 29 marzo 2001, n. 135). Tale obbligo era gla
cessato a decorrere dal 30 glugno 1996 in base alla precedente formulazione della norma {art. 109 r. d. n. 773/1931
nella versione modificata dalla |. n. 203/1995 di conversione del d.l. n. 97/1995, poi interamente sostituito dal
predetto art. 8 1. n. 135/ 2001},

4. Comunicazione dei dati con mezzi informatici

Lo schema prevede, in luogo del collegamento telematico diretto con le questure (cul fa riferimento il vigente articolo
3 del d.m. 11 dicembre 2000}, un collegamento Internet ad una applicazione in rete (web application}, da utllizzare
con un comune browser per la navigazione web,

In particolare, ai gestore della struttura ricettiva verrebbe consentito di insetire direttamente i dati nell'appiicazione
medesima in modalitd interattiva, oppure di interfacciare il sistema informativo alberghiero con una web application.
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Nel primo case, I'esercente, nell'accedere all'applicazione in rete, dovrebbe acquisire la “certificazione digitale”. Tale
disposizione sembra far viferimento all'accettazione da parte della postazione dell'esercente del certificato digitale
associato al web server che eroga |l servizio. La disposizione deve essere Integrata prevedends maggiori garanzie in
merito al processo -di- certificazione dell'identith digitale dell'erogatore del- servizio, in modo da assicurare
all'esercente che il destinatario della comunicazione sla effettivamente il soggette cui devono essere trasmesse le -
informazion! {la questura) anziché, per esemplo, un falso sito (fenomeno del web phishing). Appare, Iinfatti,
Insufficiente la mera citazione dello standard 1S0 X.509 nell* a!Eegato tecnico.

Il riferimento "al certificato digitale lascla peraltro supporre che l'applicazione telematica sla accesslblle con
connessione clfrata, come appare opportuno per assicurare che la trasmisslone del datl avvenga In condizion dl
sicurezza.

Inoltre, se -come sembra- con lespresslone "segnale di avvenuta ricezione” si intende far riferimento ad una
"ricevuta applicativa® {ad esemplo, un decumenta PDF firmato digitalmente dalla questura), deve essere meglio
specificato Il contenuta di tale ricevuta e il modo In cul essa viene formata e trasmessa.

In sintonia con quanto gla osservato, deve ribadirsl anche in questa parte del d.m. che i datl presso la struttura
ricettiva vanno cancellatl una volta acquisita |'attestazione di aver adempluto all'obbligo di trasmissione del datl
all'autorita di p. s. (il predetto "segnale di avvenuta ricazione"). ’

Andrebbe infine modificato il tenore formale dell'art. 3 del d.m. del 2000 nella parte In cui (comma 1), in riferimento
al collegamento telematico, presuppone anche un'accettazione” della domanda dell'albergatore (essendo sufficiente
verificare che quest'ultimo sia dotato dei requlsit! tecnicl di autenticazione ed auterizzazione all'accesso al sistema),
nonché nella parte in cul (allegato tecnico) utilizza espressloni desuete (*capo famigha"),

5. Conservazione e accesso al dati da parte degli organi di polizia

1l complessivo d.m. da emanare costitulsce un'utlle occaslone per chiarire se le informazionl trasmesse alle questure
restino conservate, come sembra, solo presso le autoritd provinciali di pubblica sicurezza, In archivi informatizzati o
cartacel oggetto di agevoli consultaziani In caso di esigenze Investigative diffuse sul territorio.

Non consta Infatti I'esistenza di elementi Idonel a glustificare |'ulterlore Inserimento di tali dati in una banca dati
centralizzata, anche nell'ambito del Centro elaborazione datf della pubblica sicurezza.

I dati devono essere comunque conservat! separatamente da altri dati personall detenuti per finallta di glustizia o di
pubblica sicurezza (arf. 53, comma 2, del Codice}, e dovrd essere previsto un termine breve di conservazione In
conformita alle norme appilcablli (artt. 11, comma 1, lett. e}, 53 e 57, comma 1, lett. d) defl Codice)}.

Infine, & necessario Individuare In manlera selettiva i soggetti che possono accedere alle Informazioni (con
riferimento alle sole unita di personale di polizla gludiziarla e dl pubblica sicurezza appartenenti alle forze di polizia,
espressamente autorizzate con apposite provvedimenio) e prevedere che tali unitd possano accedere ai datl per
esciusive finalitd di prevenzione, accertamento e repressione del reatl o di tutela dell'ordine o della sicurezza
pubblica, e limitatamente a quelli necessart rispetto a specifiche attivita in corso.

TUTTO CIO PREMESSO IL GARANTE:
esprime 1l parere richiesto nei terminl df cui in motivazione.
Roma, 1 giugno 2005

1L, PRESIDENTE
Pizzetti

Il. RELATORE
Fortunato

IL SEGRETARIO GENERALE
Buttarelli

stampa chiudi
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